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-:��ાવના:-

આજના �ડ�જટલ યુગમ�, �� નેટવક� ના િવશાળ વેબ �ારા િવ� 

એકબી� સાથે �ડાયેલંુ છે, સાયબર �ગૃિત હવે લ�ર� નહ� પરંતુ 

આવ�કતા છે. આપણંુ ���ગત �વન, �ાવસા�યક જવાબદાર�ઓ 

અને સામા�જક કાય� વધુને વધુ �ડ�જટલ ટ� કનોલો�ના સુર��ત અને 

કાય� �મ ઉપયોગ પર આધા�રત છે. � ક� , ટ� �ોલૉ� પરની આ �નભ� રતા 

અંતગ� ત �ખમો સાથે આવે છે જે આપણી ગોપનીયતા, સુર�ા અને 

સુખાકાર�ને �ખમમ� મૂક�  છે.

આ સાયબર અવેરનેસ બુકલેટ આપ સૌના �ડ�જટલ લે��ેપને 

સુર��ત અને જવાબદાર� પૂવ� ક નેિવગેટ કરવા માટ�  �ાન અને સાધનોથી 

સ�જ કરવા માટ�  બનાવવામ� આવેલ છે. તેનો ઉે�શ સાયબર �ખમોને 

ઓળખવા, સમજવા અને ઘટાડવા પર આવ�ક મા�હતી �દાન કર�ને 

સાયબર તક� દાર�ને �ો�ાહન આપવાનો છે. આપના ���ગત ડ� ટાને 

સુર��ત કરવાના �ફ�શ�ગ �ય�ોની મા�હતી આપવાથી લઈને, આ પુ��કાનો 

દ�રક િવભાગ સાયબર સલામતીના �નણ�યક પાસાઓને સંબો�ધત ક�ર છે.

અમા�ં માનવંુ છે ક�  �ણકાર ���ઓ સાયબર �ખમો સામે 

સંર�ણની �થમ લાઇન છે. આપને આ �ાન સાથે સશ� બનાવીને અમે 

આપની �ડ�જટલ સા�રતામ� વધારો કરવાની અને એ સુ�ન��ત કરવાની 

આશા રાખીએ છ�એ ક�  આપ સાયબર �ખમોથી �તે, આપના પ�રવારને 

અને આપની સં�ાનંુ ર�ણ કર� શકો.

ચાલો આપણે સુર��ત �ડ�જટલ િવ� તરફની આ યા�ા શ� કર�એ, �� 

�ગૃિત અને સ��ય પગલ� આપણા સાયબર સંર�ણનો પાયો બની શક�  અને 

સંયુ�પણે આપણે “એક સાયબર સેફ સુરત શહ� ર” સમુદાયનંુ �નમ�ણ 

કર�એ, જે સતત િવકસતા સાયબર �ાઈમના પડકારોનો સામનો કર� શક� .



છે�ા ક� ટલાક વષ�મા આપણો ભારત દ� શ ઉ�રો�ર 

િવ�ાન  અને ટ� �ોલો� �ે�ે �ગિત કર� િવ�ક�ાએ 

આગળ વધી ર�ો  છે. સાથે સાથે આ ડ��ટલ યુગમા 

ડ��ટલ બ� �ક�ગ અને સો�શયલ િમડ�યાનો �ાપ ખૂબ 

વ�ો છે. આ  સાથે અપરા�ધક માનસ ધરાવતા લોકોથી 

સતક�  રહ� વાની જ�ર�યાત ઉભી થઇ છે.જે માટ�  ગુજરાત 

સરકાર �ારા િવિવધ �ગૃિતના અ�ભયાન શ� કરવામા આ�ા છે.

 ભારત સરકારના NCCRP પોટ� લ ૧૯૩૦ના મા�મથી નાગ�રકોને ��રત 

સહાય કરવા માટ�  ૨૪x૭ કાય� રત સાયબર હ� � લાઈન  શ� કરવામ�  આવેલ છે. 

આ સાથે રા�ના ૦૪ શહ� રો, તમામ ૦૯ �ર�જ કચેર� તથા ૧૦ �જ�ાઓમ� 

સાયબર �ાઇમ પોલીસ �ેશન કાય� રત કરવામા આવેલ છે.

 સુરત શહ� ર પોલીસ �ારા હાથ ધરાયેલ ‘સાયબર સેફ સુરત’ અ�ભયાન 

હ� ઠળ આશ�ર ૨૦ લાખથી વધુ લોકોને �ગૃત કરવામ� આ�ા છે. આ ઉપર�ત 

સુરત શહ� રમ� સાયબર �ાઈમ અંગેની �ગૃિત ફ� લાવવા િવિવધ શાળા કોલે�મા 

એ�પટ�  લે�ર તેમજ સેિમનાર યો� યુવાઓને ‘�ાનની સાથે સતક� તા’નો  

અનોખો અ�ભગમ સૂચવવામા આ�ો. આ સાથે સુરત શહ� ર પોલીસ �ારા આ 

નવ�ન�મ�ત ‘ સાયબર �ાઇમ મા�હતી પુ��કા’ �ારા દ�રક વગ� ના લોકોને અનુલ�ી 

આજના યુગના નવીન�મ સાયબર �ાઇમ િવશે તેમજ તેમ�થી સલામત રહ� વાની 

િવ�ૃત મા�હતી આપવાનો �યાસ ક�રલ છે.

 ુહં ગૃહ રા�મં�ી તર�ક�  આ ખૂબ ઉપયોગી અને સમજવામા સરળ એવી 

સાયબર �ાઇમ અંગેની મા�હતી પુ��કા �કા�શત કરવા બદલ સુરત શહ� ર 

પોલીસ કિમ�ર�ી તેમજ સાયબર �ાઈમ સેલ સુરત શહ� રને અ�ભનંદન અને 

શુભે�ા પાઠવુ છુ ં .

�ી હષ�  સંઘવી

ગૃહ રા�મં�ી, ગુજરાત સરકાર





પોલીસ કિમશનર તર�ક� , હં આજે આપ સૌને આપણા ુ

�ડ�જટલ �ે�ની સલામતીને લગતો એક મહ�પૂણ�  સંદ� શ 

આપવા મ�ગુ છુ.આપણે એવા યુગમ� છ�એ �� 

ટ� કનોલો� આપણા �વનના દ�રક પાસામ� �ા� છે, 

�ા�ર સાયબર �ાઈમના તોળાઈ રહ� લા ખતરા સામે 

આપણે સતક�  રહ� વંુ અ�નવાય�  છે.

 સાયબર �ાઇમને કોઈ સીમાડા નથી. તે ગમે ��, 

કોઈપણ સમયે કોઈની સાથે પણ થઈ શક�  છે. �ફ�શ�ગ 

ટ� ક�નકથી મ�ડ�ને, ડ� ટા ��ચ સુધી, સાયબર ગુનેગારો આપણી નબળાઈઓનો લાભ 

લેવા માટ�  અવનવી યુ��ઓ સતત િવક�સત કર� ર�ા છે. આ મા� આપણી 

���ગત મા�હતી અને નાણાક�ય અ�યામતોને જ �ખમમ� નથી મુકતા, પરંતુ 

આપણા સમાજને એક જુટ રાખનાર િવ�ાસને પણ નબળા પાડ�  છે.

 સાયબર ગુનાની �િત��યાઓ �ડ�જટલ �ે�થી ઘણી આગળ િવ��ર છે. તે 

ધંધાઓને બરબાદ કર� શક�  છે, મહ�પૂણ�  માળખાગત સુિવધાઓને િવ�ેિપત કર� 

શક�  છે અને �વનને પણ �ખમમ� મૂક� શક�  છે. એટલે જ, આ �ખમનો સામનો 

કરવા માટ�  આપણા સામૂ�હક �યાસની જ�ર છે.

�ગૃિત એ સાયબર �ખમો સામે સંર�ણની �થમ લાઇન છે. સાયબર કૌભ�ડો િવશે 

આપણી �તને �શ��ત કર�, સાયબર ��તાની �ે��સ �ળવીને અને સુર�ા 

ટ��થી વાક� ફ રહ�ને, આપણે સાયબર હમલાઓને ન�ધપા� ર�તે ઘટાડ� શક�એ ુ

છ�એ.

 પોલીસ કિમશનર તર�ક� , હં આપ સૌને ખાતર� આપંુ છંુ ક�  સુરત શહ� ર ુ

પોલીસ સાયબર ગુનાઓને ડામવા માટ�  �િતબ� છે. અમે અમાર� �મતાઓને સતત 

વધાર� ર�ા છ�એ અને અ�ાધુ�નક ટ� કનોલો�નો ઉપયોગ કર� ર�ા છ�એ, જેથી 

આ સતત િવકસી રહ� લ� સાયબર �ાઈમના ગુનાઓનો સામનો કર� શકાય.

�ા�ર સાયબર �ાઇમની વાત આવે છે, �ા�ર �ગૃિતએ આપણંુ સૌથી મજબૂત શ� 

છે. જેથી આ પુ��કામ� આપેલ મા�હતી �ારા નાગ�રકો સાયબર ગુનાઓની અલગ 

અલગ મોડસ ઓપ�ર�� િવષે તથા સાયબર ગુનાઓના �નવારણ માટ�  ક� વી સાવચેતી 

રાખવી તે િવષે અવ� મા�હતગાર થશે.

"સુર��ત રહો, સતક�  રહો"

�ી અનુપમ �સ�ગ ગહલૌત, IPS

પોલીસ કિમ�ર, સુરત શહ� ર



આજના ઝડપથી િવકસતા �ડ�જટલ યુગમ�, 

આપણી દ� �નક �વૃ��ઓ માટ�  આપણે 

ઇ�રનેટ પર વધુમ� વધુ �નભ� ર થઇ ગયેલ 

છ�એ. ઇ�રનેટના ઉપયોગ કરવાના ફાયદા 

અને ગેરફાયદા બંને છે. દરરોજ અલગ અલગ 

પ�િતથી સાયબર ગુનાઓ ન�ધાય છે. 

ગુજરાત સરકાર સાયબર �ાઇમના ગુનાઓ 

રોકવા સંપુણ�  ર�તે �ય�શીલ છે, પરંતુ સાયબર ગુનાઓથી સલામત 

રહ� વા માટ�  સાવચેતી રાખવી આપણી પણ ફરજ છે. એક હક�કત છે ક� , 

� આપણે િવિવધ સાયબર �ાઇમના �કાર િવષે �ગૃત હોઇએ તો 

પોતાને, પોતાના પ�રવારને તથા િમ�ોને સાયબર ગુનાઓથી સુર��ત 

રાખી શક�એ. જેથી સાયબર ગુનાઓથી નાગ�રકોને સુર��ત રાખવા 

તથા મ�હલાઓ અને બાળકો પણ ઇ�રનેટ ઉપર સલામત રહ�  તે 

ઉે�શથી સુરત શહ� ર પોલીસ �ારા િવિવધ અવેરનેસ કાય� �મોના 

મા�મથી નાગ�રકોને સુર��ત રાખવાની પહ� લ કરવામ� આવેલ છે.

 મને એ જણાવતા આનંદ થાય છે ક� , સાયબર �ાઈમ સેલ, સુરત 

શહ� ર �ારા “સાયબર �ાઈમ �નવારણ અને �ગૃિત” માટ� ની આ પુ��કા 

તૈયાર કરવામ� આવેલ છે. આ પુ��કામ� સાયબર સુર�ા સંબંધી 

આપેલ ટ�� તથા મા�હતીથી આપને રોજબરોજના થતા સાયબર 

ગુનાઓ/છેતર�પ�ડ�થી સુર��ત રહ� વામ� અવ� મદદ મળશે. હં સુરત ુ

શહ� રને સાયબર ગુનાઓથી સલામત રાખી “સાયબર સેફ” સુરત શહ� ર 

બનાવવાના સાયબર �ાઈમ સેલ, સુરત શહ� રના �યાસને �બરદાવંુ છંુ 

અને શુભે�ા પાઠવંુ છંુ.

�ી રાઘવે� વ�, IPS

સંયુ� પોલીસ કિમ�ર (�ાઇમ),

સુરત શહ� ર



૧ . સાયબર �ાઈમ શંુ છે?......................................................૦૯ 

૨ . �ડ�જટલ એ�ર� �ોડ........................................................૧૦ 
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સાયબર �ાઈમ શંુ છે?

સાયબર ગુનાઓ નાણાક�ય અથવા �બન-નાણાક�ય લાભ માટ�  

�ડ�જટલ મા�મથી કરવામ� આવતા અ�ાધુ�નક ગુનાઓ છે. 

સરળ ભાષામ�, તેને કોઈપણ �કારની લાલચ, છેતર�પ�ડ� અથવા 

અ� ���ઓને ઓનલાઈન હ� રાનગિતને �ો�ાહન આપવા માટ�  

મોબાઈલ ફોન,  ક�ુટર,  લેપટોપ અને/અથવા ઈ�રનેટનો 

ઉપયોગ કર�ને કોઈપણ ગેરવત� ણૂક તર�ક�  �ા�ા�યત કર� શકાય 

છે. તેમ� નાણાક�ય છેતર�પ�ડ�, અપમાનજનક ભાષાનો ઉપયોગ, 

પાસવડ�   અથવા  �ડ�જટલ  ડ� ટાની  ચોર�નો  સમાવેશ  થાય  છે.

સાયબર �ાઈમના �કાર:

1) સો�શયલ મી�ડયા સંબં�ધત �ોડ

2) નાણાક�ય  અથવા બ� ક�ગ સંબં�ધત �ોડ

3) સાયબર ટ� �ર�રઝમ 
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પાસ� લ એમ.ઓ. :સાયબર ��િમન� C B I  અ�ધકાર�, ક�મ 

અ�ધકાર� અથવા પોલીસ અ�ધકાર�નો ��ગ રચી લોકોને િવ�ડયો 

અથવા ઓ�ડયો કોલ ક�ર છે અને જણાવે છે ક�  તેમણે કોઈ પાસ� લ 

િવદ� શ મોક�ંુ છે અથવા િવદ� શથી મેળવેલ છે, જેમ� ગેરકાયદ�  

�માલસામાન, ડ�, નકલી પાસપોટ�  અથવા કોઈ �િતબં�ધત ચીજવ�ુ 

છે. આવા �ક�ાઓમ� ભોગ બનનારને �ાઇપ અથવા અ� િવ�ડયો 

કો�ર���ગ �ેટફોમ�  પર હાજર રહ� વા મજબૂર કર� તેઓને પોતાના 

ઘરમ� �ડ�જટલી અ�ર� થવાનંુ જણાવી બહારની ુદ�નયા સાથે સંપક�  

તોડાવી સમાધાન અને ક� સ બંધ કરવા માટ�  પૈસાની મ�ગ ક�ર છે.

આવા �ક�ાઓમ� ભોગ બનનાર લોકો ગભરાઈને ક� સ પતાવવાનો 

�યાસ ક�ર છે અને નાણા ચૂકવે છે

ગુના�હત કૃ� એમ.ઓ. :સાયબર ��િમન� પોલીસ અ�ધકાર�નો 

��ગ રચી ક� ટલાક �ક�ામ� ગુનેગારો ભોગ બનનારને સંપક�  કર�ને 

કહ�  છે ક�  તેમના િ�યજનો કોઈ છેડતી અથવા �રપ ક� સમ� સંડૉવાયેલા છે 

અને તેમની ક�ડ�મ� છે. તેમજ એ�ર� વોરંટ નીક�ુ છે તેવુ �તીત 

કરાવે છે અને �� સુધી તેમની મ�ગણીઓ પૂર� ન થાય �� સુધી 

�ાઇપ અથવા અ� િવ�ડયો કો�ર���ગ �ેટફોમ�  પર હાજર 

રહ� વાની ફરજ પાડ� �ડ�જટલી એ�ર� કરવામ� આવે છે.

સાયબર ગુનેગારો પોલીસ �ેશન અથવા સરકાર� કચેર�ઓ જેવા 

દ� ખાતા �ુ�ડયોનો ઉપયોગ, કાયદા અમલીકરણ એજ�ીઓ જેવા જ 

ગણવેશ, વોટ્સએપ ડ�.પી.મ� પોલીસ અ�ધકાર�ના ફોટા તથા કાયદા 

અમલીકરણ એજ�ી જેવા જ ખોટા એકાઉ�નો ઉપયોગ કર� 

વા�િવકતા ઉપ�વી કાઢવા માટ�  �ણીતા છે. આવા �ક�ાઓમ� 

ગુનેગારો સમાધાન અને ક� સ બંધ કરવા માટ�  પૈસાની મ�ગ ક�ર છે. ભોગ 

બનનાર લોકો ગભરાઈને ક� સ પતાવવાનો �યાસ ક�ર છે અને નાણા 

ચૂકવે છે.

�ડ�જટલ એ�ર� �ોડ
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નાણાક�ય  અથવા બ� ક�ગ સંબં�ધત �ોડ



પોલીસ અ�ધકાર� ક�  કોઈ સરકાર� અ�ધકાર� િવ�ડયો/ઓ�ડયો કોલના મા�મથી 

ક�  skype અથવા અ� િવ�ડયો કો�ર��ગ�  એ�ીક� શન ડાઉનલોડ કરાવી 

ગુનેગારોને �ડ�ટલી અ�ર� કરતી નથી અથવા પુછપરછ કરતી નથી ક�  દંડ�પે 

નાણાની મ�ગણી પણ કરતી નથી.

પોલીસ અ�ધકાર�ના ��ગમ� કોઈ અ�ર� વોરંટ અથવા અ� ડો�ુમે� 

ઓનલાઈન રજુ ક�ર તેને સાચી માની ���ગત મા�હતી અથવા તો ખાસ કર�ને  

તમાર� બ� �કગ�  િવગતો �ા�રય શેર કરશો નહ�. ક�  તેઓના �ારા આપવામ� આવતા 

�એકાઉ�મ� નાણા ટા�ફર કરશો ન�હ. 

કોઈપણ પગલંુ લેતા પહ� લા ગભરાયા વગર ન�કના પોલીસ �ેશન અથવા 

આપના પ�રજનોનો સંપક�  કરો.
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ભોગ બનનારને �રકોડ�  ક�રલા કોલ સાથે મોબાઇલ નંબરથી સંપક�  

કરવામ� આવે છે ક�  આ કોલ ટ� �લકોમ �ર�ુલેટર� ઓથો�રટ� ઓફ 

ઇ��યા તરફથી છે અને ૨ કલાકની અંદર તમારો મોબાઇલ નંબર બંધ 

થઈ જશે. 

ટ� �લકોમ �ર�ુલેટર� ઓથો�રટ� ઓફ ઇ��યા(TRAI)ના ��ગમ� 

સાયબર છેતર�પ�ડ� કરનારાઓ �ારા ફોન કર� ભોગ બનનારને 

કહ� વામ� આવે છે ક�  તેમના નામ, મોબાઇલ નંબર અથવા આધાર ઉપર 

��સમકાડ�  મેળવવામ� આવેલ છે જેનો ઉપયોગ રા� િવરોધી �વૃ��ઓ, 

છેતર�પ�ડ� અને સતામણી માટ�  કરવામ� આવી ર�ો છે. જેના માટ�  તેઓ 

િવ�� એફઆઈઆર ન�ધવામ� આવી છે અને તેઓને ડરવવા ક� ટલાક 

બનાવટ� એફઆઈઆરના નંબરો પણ શેર કરવામ� છે.

છેતર�પ�ડ� કરનારાઓ ભોગ બનનારને 9 નંબર ડાયલ કરવા કહ�  છે 

અને પછ� �ાઇપ �ારા વી�ડયો કોલ પર �ડાવા માટ�  દબાણ ક�ર છે, 

�� યુ�નફોમ� મ� એક નકલી પોલીસ ફ�રયાદ�ના નામ, સરનામ� અને 

અ� િવગતો સાથે બનાવટ� એફઆઈઆરની િવગતો વ�ચી 

સંભવળાવે છે. ધરપકડ ટાળવા માટ�  ભોગ બનનારને પોતાના ઘરમ� 

�ડ�જટલી અ�ર� થવાનંુ જણાવી બહારની ુદ�નયા સાથે સંપક�  તોડાવી 

સમાધાન અને ક� સ બંધ કરવા માટ�  પૈસાની મ�ગ ક�ર છે. આ ર�તે 

સાયબર �ોડ�ર  છેતર�પ�ડ� આચર� ર�ા છે.

ટ� �લકોમ �ર�ુલેટર� ઓથો�રટ� ઓફ ઇ��યાના નામે છેતર�પ�ડ�

તમારા આધારકાડ�  અથવા મોબાઇલ નંબરનો ુદ�પયોગ કરવામ� આ�ો છે તે 

અંગેના કોલ કરનારાઓ પર િવ�ાસ કરશો નહ�

ધરપકડના ડર હ� ઠળ કોઈપણ નાણાક�ય અથવા અ� મ�ગણી ક�ર તો 

સાવચેત રહો અને કોઈ પણ નાણ� ચૂકવશો ન�હ.

છેતર�પડ� � કરનારાઓના કો� �રકોડ�  કરો અને ��ન શોટ લેવાનંુ રાખો.

સંચારસાથી પોટ� લ (www.sancharsaathi.gov.in/sfc/) ઉપર �ોડ નંબરો 

�ોક કરવા �રપોટ�  કરો.

� તમાર� સાથે નાણાક�ય છેત�પડ� � થાય તો તા�ા�લક સાયબર �ાઈમ

પોલીસ અથવા ડાયલ 1930 નો સંપક�  કરો અથવા 

www.cybercrime.gov.in પર લોગ ઇન કર� આપની ફ�રયાદ ન�ધાવો.
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AI (Artificial Intelligence) વોઈસ �ોન�ગ �ોડ

સાયબર �ોડ�ર હવે અવા�ને �ોન કરવા માટ�  AI નો ઉપયોગ 

કર� ર�ા છે.  આ �કારના �ોડ અંતગ� ત આ�ટ��ફ�શયલ 

ઈ�ે�લજ�નો ઉપયોગ કર�ને હવે સાયબર છેતર�પ�ડ� થઈ રહ� છે. 

AIની મદદથી િમ�ો અને સંબંધીઓ જેવો જ અવાજ કાઢ� ફોન કર�ને 

િ�યજનો/િમ�ો સંકટમ� હોય તા�ા�લક નાણાક�ય મદદની જ�ર 

હોય તેવી ર�ત આ�� કરતા ��ર વાત ક�ર છે અને મદદ માટ�  

�ઝડપથી મોટ� રકમ ટા�ફર કરવાનંુ કહ� છેતર�પ�ડ� કરવામ� આવે 

છે.

આવા �કારના �ોડ કો� આવે તો સાવચેત રહો આપના

િમ�ો/પ�રજનોનો પુન: સંપક�  કર� ચકાસણી કરો.

 ઉતાવળમ� કોઈ નાણા ચુકવશો નહ�. 

આપને વારંવાર કો� આવે તો સાયબર �ાઈમ હ� � લાઈનનો સંપક�

કરો.
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ડ�પફ� ક િવડ�યો કોલ �ોડ

AI વોઈસ �ેમની જેમ િવ�ડયો કોલ �ારા પણ �ેમ થઈ ર�ા છે.  

જેમા ગુનેગારો સો�લ મી�ડયા પર ઉપલ� ફોટા,  િવ�ડયોનો 

ડ�પફ� ક અને આ�ટ��ફ�શયલ ઈ�ે�લજ�ના ઉપયોગથી કોઈના 

પ�ર�ચત બનીને િવ�ડયો કોલ ક�ર છે અને કોઈને કોઈ બહાનુ બતાવીને 

પૈસા પડાવે છે. ઘણી વખત ડ�પફ� કનો ઉપયોગ કર�ને અ�ીલ 

તસવીરો અથવા િવ�ડયો બનાવીને લોકોને �ેકમેલ કર�ને પણ 

લાખો �િપયા પડાવે છે.

આવા �કારના �ોડ કો� આવે તો સાવચેત રહો આપના

િમ�ો/પ�રજનોનો પુન: સંપક�  કર� ચકાસણી કરો.

આ �કારના �ોડથી બચવા માટ�  અ��ા નંબરથી િવ�ડયો કો� આવે

તો કોઈ �િતભાવ આપશો નહ�.

સાવચેત રહો ગભરાઇને કોઇ નાણા ચુકવશો નહ�.

શરમ અને સંકોચ રા�ા વગર તરત પોલીસનો સંપક�  કરો.
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ઓનલાઈન ટા� �ોડ

ટ� લી�ામ/ઈ�ા�ામ/SMS/Whatsapp �ારા ઘ�ર બેઠા કમાવવા 

માટ� ના મેસેજ મોકલવામ� આવે છે.  ઓનલાઇન ટા� 

( ર��ુ/ લાઇકસ) પુરા કરવાથી �ાન મુજબ વળતર મળશે તેમ 

જણાવવામ� આવે છે. શ�આતમ� ઓછ� રકમના �ાનમ� ટા� પુરા 

કરવાથી વળતર આપવામ� આવે છે. �ારબાદ િ�િમયમ/વી.આઈ.પી. 

�ાનમ� એડ થવાથી વધુ વળતર મળશે તેવંુ જણાવવામ� આવે છે. 

િ�િમયમ/ વી.આઈ.પી. �ાન લીધા બાદ ટા� પુરો કરતા સમયે નવા 

ઓડ� ર જન�રટ કર� નાણા પડાવવામ� આવે છે અને છેતર�પ�ડ� કરવામ� 

આવે છે.

આ �કારના �ોડથી બચવા માટ�  અ��ા ��� �ારા અ�ણી

એ�ીક� શન ડાઉનલોડ કરવા જણાવે તો એ�ીક� શન ડાઉનલોડ કરશો

નહ�. 

SMS/ઇ-મેઇલ �ારા મોકલવામ� આવેલ અ�ણી શંકા�દ લ�ક પર

�ીક કરશો નહ�.  ઓનલાઇન ટા� ક��ીટ કરવાનંુ જણાવી ઉ�

વળતર આપવામ� આવશે તેવી �ામક �હ� રાતોથી સાવચેત રહ� વંુ. 

સો�શયલ િમડ�યા �ેટફોમ�  ઉપર આવતી લોભામણી ઓફરોથી

લલચાશો નહ�.
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આ �કારના �ોડમ� ભોગ બનનારને છેતરપ�ડ� કરનાર લોકો �ારા 

ફોનથી ક�  વોટ્સએપ મેસેજથી સંપક�  કર� ફો�ર� એ�ચે�જ/શેર 

માક� ટમ� રોકાણ કરવાથી ઓછા સમયમ� તેઓના રોકાણમ� ખુબ 

�સારો નફો મળી શક�  છે, તેવંુ જણાવી તેઓના ફ� ક ટે�ડ�ગ એકાઉ� 

બનાવી ખોટો નફો બતાવી મોટ� રકમ રોકાણ કરવા લલચાવી 

છેતર�પ�ડ� કરવામ� આવે છે.  ઘણી બખત ભોગ બનનારને 

વોટ્સએપ,  ટ� �લ�ામમ� અ��ા નંબરો �ારા રોકાણ માટ� ન� 

ગૃપમ� �ડ� દ� વામ� આવે છે.

�ફો�ર� /શેર ટે�ડ�ગ  �ોડ:

�� તમોને ફો�ર�/શેર ેટડ�ગના આવા કોઇ મેસેજ આવે તો તેનો કોઇ 

�િતભાવ આપવો નહ�. 

અ��ા નંબરથી વોટ્સએપ/ટ� લી�ામ ગૃપમ� એડ કરવામ� આવે 

તો ગૃપમ�થી લે� થઈ અ��ા નંબરને �ોક કરો.

લોભ, લાલચમ� આવી શ�આતમ� નાની રકમ નફામ� મેળવવા છત� 

િવ�ાસમ� આવી મોુટં રોકાણ કરવંુ નહ�. 

ફ� સબુક, ઈ�ટા�ામ, વોટ્સએપ જેવા સો�લ મી�ડયા �ેટફોમ�  

પરથી લ�ક �ારા ઈ�ે�મે�ની એ��ક� શન ડાઉનલોટ કરવાનંુ ટાળો
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આ �કારના ગુનામ� ભોગ બનનારના િવિવધ સો�શયલ મી�ડયા 

�ેટફોમ�  પર અથવા અ� કોઇ ર�તે મુક� લા ફોટાનો ઉપયોગ કર�ને 

તેમ� એડ�ટ�ગ કર� �બભ� ફોટો બનાવી ભોગ બનનારને બદનામ 

કરવા, �ેકમેઇલ કરવા અથવા ડરાવવામ� આવે છે.

સો�શયલ મી�ડયા �ોફાઇલ �ાઇવેટ અને લોક રાખો. 

તમારા અંગત ફોટા ઓનલાઇન અપલોડ કરશો નહ�.  

અ��ા લોકોની �� � ર��ે� �ીકારશો નહ�.

તમારા ફોનમ� ડાઉનલોડ ક�રલ બધી એ��ક� શ�ને ફોન 

ગેલેર�નો એ�ેસ આપવો ન�હ.
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�ોડ કરનાર ��� �ારા આપને સો�શયલ મી�ડયા ઉપર સંુદર 

યુવતીના ફોટા વાળી �ોફાઇલથી �� � ર��ે� મોકલવામ� આવે 

છે. �� � ર��ે� �ીકાય� બાદ તેઓ તમાર� સાથે ઘ�ન� સંબંધો 

ક� ળવી વોટ્સએપ નંબર મેળવી લે છે. �ારબાદ વી�ડયો કોલ કર� 

આપને અભ� ��યા કરવા જણાવે છે અને ��નનંુ �રકોડ�ગ કર� 

આપનો વી�ડયો યુ-�ુબ ઉપર વાઇરલ કરવાની ધમક� આપે છે 

અને નાણાની મ�ગણી કરવામ� આવે છે. ઘણા �ક�ામ� �ાઇમ 

��ચમ�થી/યુ �ુબ મ�થી બોલંુ છંુ તેવા કોલ પણ આવે છે. 

અ��ા લોકોની �� � ર��ે� �ીકારવી નહ�. 

� તમાર� સાથે આવંુ કંઇ થાયતો તેઓ તમારો  સંપક�  કર� શક�  નહ� તે 

માટ�  થોડો સમય આપનંુ વોટ્સ-એપ તથા સોશીયલ મી�ડયા એકાઉ� 

બંધ રાખવંુ. 

ધમક� આપવામ� આવે તો ગભરાઇને કોઇ નાણા ચુકવશો નહ�. શરમ 

અને સંકોચ રા�ા વગર તુરંત પોલીસનો સંપક�  કરો. 

આવા �ોડમ� એક વાર નાણા ચુકવવામ� આવે તો પ�પણ અવારનાવર 

નાણાની મ�ગણી કરવામ� આવે છે.
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CONGRATULATIONS!

AD
POPUP!

FREE!

POPUP!

FREE!

POPUP!POPUP!POPUP!

ADVERTISEMENT!

POPUP!POPUP!POPUP!

ADVERTISEMENT!

POPUP!DISCOUNT

ADVERTISEMENT!

FAKE ADS 

સો�શયલ મી�ડયા �ેટફોમ�  ઉપર જુદ� જુદ� ��ાત કંપની, 

હો��ટલ તથા �ર�ોર�ના નામે લોભામણી અને લલચામણી ફ� ક 

�હ� રાત બનાવી મુકવામ� આવે છે. નાગ�રકો �ારા �હ� રાતમ� 

આપેલ લ�ક ઉપર ��ક કરવાથી અથવા આપેલ ફોન નંબર ઉપર 

સંપક�  કરવાથી તેઓના બ� ક એકાઉ�ની મા�હતી મેળવી ન�ણાક�ય 

છેતરપ�ડ� કરવામ� આવે છે અથવા હલક� ગુણવ�ાની 

સાધનસામ�ી મળે છે અથવા મળતી જ નથી. 

સો�શયલ મી�ડયા �ેટફોમ�  ઉપર મુકવામ� આવેલ 

લોભામણી �હ� રાતથી લલચાશો નહ�.  

હંમેશા કોઇપણ ઓનલાઇન ખર�દ� િવ�ાસુ અને 

�મા�ણત વેબસાઇટ ઉપરથી કરો.
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નાગર�કોને ફોન �ારા બ� ક મેનેજર ક�  બ� ક કમ� ચાર� તર�ક� ની ઓળખ 

આપી KYC અપડ� ટ કરવા, �� �ડટ કાડ�  મ� લીમીટ વધારવા માટ� , 

�� �ડટ કાડ�  એ��વેટ કરવા માટ� , બ� ક એકાઉ� બંધ થઇ જશે તેવા 

અલગ-અલગ ર�તે લાલચ, ભય ક�  ખોટ� મા�હતી આપીને િવ�ાસ 

ક� ળવીને નાગર�કોની ડ� �બટ કાડ� / �� �ડટ કાડ�  સંબંધી મા�હતી અને 

OTP/CVV/PIN નંબર મેળવી અથવા તો Anydesk, Quick 

Support, Team Viewer જેવી ��ન શેર�ગ એ��ક� શન 

ડાઉનલોડ કરાવી છેતરપ�ડ� કરવામ� આવે છે.

બ� ક કમ� ચાર�ઓ ફોન કર�ને એકાઉ� ધારકના OTP/CVV/PIN 

મ�ગતા નથી.

 KYC ઓનલાઇન અપડ� ટ કરવામ� આવતંુ નથી. જેથી આ માટ�  �બ� 

સંબં�ધત ઓ�ફસનો સંપક�  કરવો. 

કોઇપણને OTP/CVV/PIN નંબર આપવો નહ�.

અ��ા �ારા મોકલવામ� આવેલ લ�ક અથવા કહ� વામ� આવેલ 

કોઇપણ એ��ક� શન ડાઉનલોડ કરશો નહ�.
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ગુગલ પર  ઓનલાઇન ક�મર ક� ર નંબર સચ�  કરો �ા�ર છેતરપ�ડ� 

કરનારા �ારા વા�િવક વેબસાઇટ જેવી જ ફ� ક વેબસાઇટ બનાવી 

તેમ� ગેરમાગ�  દોરતી મા�હતી,  ફોન નંબર આપેલ હોય છે. 

વેબસાઇટની ચકાસણી કય� વગર આપેલ નંબર ઉપર �ા�ર ફોન 

કરવામ� આવે છે �ા�ર વાત થતી નથી અથવા અમારા 

એ�્યુક� ટ�વ તમોને ફોન કરશે તેવંુ જણાવવામ� આવે છે. 

�ારબાદ થોડા સમયમ� બી� નંબર ઉપરથી ફોન આવે છે અને 

વાતચીતથી િવ�ાસમ� લઇ તમાર� અંગત/ બ� કની મા�હતી મેળવી  

નાણાક�ય છેતર�પ�ડ� ક�ર છે.

કંપનીના ક�મર ક� ર નંબર તેની ઓફ�શીયલ વેબ સાઇટ પરથી લઇને 

સંપક�  કરવો.

બ� ક/�� �ડટ કાડ� ના તથા જ�ર� ક�મર ક� ર નંબર પોતાના મોબાઇલમ� 

save કર� રાખો.

એમેઝોન, �ીગી, ઝોમેટો જેવી એ�ીક� શનમ� ક�મર ક� ર નંબર તથા 

હ� �નંુ ઓ�ન એ��ક� શનમ� જ આપેલ હોય છે તેનો ઉપયોગ કરો.
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જ�ર�યાતમંદ લોકો �ા�ર ઓનલાઇન લોન અંગે સચ�  ક�ર છે �ા�ર 

ઓનલાઇન ઘણી બોગસ ઇ�� લોન એ��ક� શન �વા મળે છે. 

આ એ��ક� શન ઓછા દ�ાવેજ ઉપર નાની રકમની ઇ�� લોન 

ઓફર ક�ર છે. એ��ક� શન ડાઉનલોડ કરતા સમયે તેઓ તમારા 

મોબાઇલની ગેલેર�, ફાઇલો, કો�ે� લી� બધંુ એ�ેસ કરવાની 

પરિમશન મ�ગે છે. જે પરિમશન એલાઉ કરતા જ તેઓ પાસે તમારો 

ડ� ટા જતો રહ�  છે. �ારબાદ તેઓ તમોને �ાજ સાથે રકમ 

અઠવાડ�યામ� ભરવા જણાવે છે અને સાથે તમારા ફોટા મોફ�  કર� 

તમારા કો�ે� લી�ના લોકોને મોકલી આપે છે અથવા ફોન ક�ર છે 

અને આપને હ� રાન-પ�રશાન ક�ર છે.

RBI �ારા મા�તા �ા� હોય તેવી જ લોન એ��ક� શન 

ડાઉનલોડ કરવી. 

કોઇપણ એ��ક� શન ડાઉનલોડ કરતા સમયે કો�ે� અને 

ફોટો  ગેલેર�ના એ�ેસની પરિમશન એલાઉ કરવંુ નહ�. 

કોઇપણ �કારની અ�ણી એ��ક� શન/ �લ� ઉપર ��ક 

કરવંુ નહ�. 
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સાયબર ��િમન� �ારા ઓનલાઇન સો�શયલ મી�ડયા પર 

�હ� રાત આપવામ� આવે છે  અથવા SMS/Whatsapp ઉપર 

મેસેજ મોકલવામ� આવે છે ક� , ���ો કર�ીમ� રોકાણ કરવાથી 

ઓછા સમયમ� ખુબ સા� વળતર મેળવો. જે લોકો તેઓનો સંપક�  ક�ર 

�તેઓને ફ� ક ���ો કર�ી ટે�ડ�ગ વેબસાઇટ અથવા એ��ક� શન 

ડાઉનલોડ કરાવી તેમ� એકાઉ� ખોલાવડાવી રોકાણ ક�રલ રકમનંુ 

ં �ઉચુ વળતર બતાવવામ� આવે છે પરંતુ નાણા િવડો કરવા દ� વામ� 

આવતા નથી. ઘણા �ક�ામ� નાણા મેળવી ���ો કર�ી આપવામ� 

આવતી નથી.

���ો કર�ી �ોડ:

આવા મેસેજનો કોઇ �િતભાવ આપશો નહ�. 

આવી કોઇ અ�ીક� શન ડાઉનલોડ કરવી નહ�.  

આવી અ�ીક� શનમ� ઉચંુ વળતર �ઇ લલચાવંુ નહ�.

23



ગુનેગારો �ારા � તમા� બીલ અપડ� ટ કરવામ� નહ� આવે તો તમાર� 

�વીજળી અમુક કલાકો પછ� બંધ થઇ જશે જેથી ઇલે��સીટ� 

ઓ�ફસરનો આપેલ નંબર ઉપર ફોન કરવા જણાવે છે. જે લોકો 

આપેલ નંબર ઉપર સંપક�  ક�ર તેઓની સાથે બીલ ભરવાના બહાને 

નાણાક�ય છેતરપ�ડ� કરવામ� આવે છે.

વીજળીનું િબલ ચૂકવો, 

વીજ કપાઈ જશે.

�ઇલે��સીટ� બીલ �ોડ:

આવા મેસેજનો કોઇ �િતભાવ આપશો નહ�. 

�ખાતર� કરવા માટ�  ઈલે��ક કંપનીની કાયમી ઓ�ફસની 

મુલાકાત પણ લઈ શકો છો.  

બીલની િવગતો કંપનીની સ�ાવાર વેબસાઇટ ઉપર ચકાશો, 

ઉતાવળમ� �ા�રય રકમ ચૂકવવી નહ�. 
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છેતર�પ�ડ� કરનાર ��� પોતાની ખોટ� ઓળખ,  ફોટો રાખી 

� �મેટોમોનીયલ વેબસાઇટ્સ ઉપર ર��ેશન કરાવે �ારબાદ 

સાઇટ ઉપર ર��ર અ� પુ�ષ ક�  મ�હલાઓનો સંપક�  કર�  મીઠ� 

વાતો કર� િમ�તા ક� ળવી સામેવાળી ��� ને િવ�ાસમા લે છે અને 

�ક�મતી ભેટ મોકલાવેલ છે તેવંુ ખોુટં જણાવે છે. �ારબાદ  ક�મ 

િવભાગમ�થી બોલંુ છંુ તેવો ફોન આવે છે અને તમાર� �ક�મતી ભેટ 

છોડાવવા માટ�  ક�મ �ુટ�, �.એસ.ટ�. તથા  અલગ અલગ 

�ુટ� ભરવાના બહાને ન�ણાક�ય છેતર�પ�ડ� કરવામ� આવે છે.

�મેટ�મોનીયલ �ોડ:

��મા�ણત અને િવ�ાસુ મેટ�મોનીયલ વેબસાઇટ ઉપર 

�ર��ેશન કરવંુ. 

તમાર� અંગત મા�હતી અથવા ફોટો share કરવા નહ�.

અ��ા ઇ�રનેટ િમ� ઉપર િવ�ાસ રાખવો નહ� અને 

તેણે મોકલેલ ભેટ માટ�  કોઇ નાણા ચુકવવા નહ�.
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સાયબર ��િમન�, લોન મેળવવા ઈ�ુક લોકો �ારા કરવામ� 

આવતી ઓનલાઈન ઇ�વાયર�ના ડ� ટાને આધા�ર સીધો ફોન ઉપર 

સંપક�  સાધીને લોન માટ�  લોભામણી ��મ આપે છે અથવા સો�શયલ 

મી�ડયા �ેટફોમ�  ઉપર જુદ� જુદ� બ� કમાથી ઓછા �ાજે લોન 

અપાવવાની લોભામણી �હ� રાત મૂક� ઇ�ુક લોકો પાસેથી લોન 

�અપાવવા ર��ેશન,  ટ� કસ,  �એસટ� વગે�ર ચાજ�  પેટ�  નાણા 

પડાવી લેતા હોય છે. 

લોન �ોડ:

s s
s

s ss

s
031104113

312832230

001020011

301001010

031010020

031104113

312832230

001020011

031010020

$

$

$

હંમેશા કંપની/બ� કની ઓ�ફશીયલ વેબસાઇટ અથવા 

�ા� ઉપર જઇ આવી ��મની ખરાઇ કરો.

ઓનલાઇન મોકલવામ� આવેલ લોન એ�ુવલ લેટરની 

ખરાઇ કરવી.
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ઈ�ોર� �ોડ:

છેતર�પ�ડ� કરનાર ��� મોબાઈલ ફોન અથવા ઈમેઈલ �ારા 

સંપક�  કર�ને ���ને િવ�ાસમા લઇ એવુ જણાવે છે ક� , તમાર� ક�  

તમારા ુકુટંબીજનની જૂની વીમા પોલીસી પાક� ગઇ છે અથવા િવમા 

પોલીસીમ� સા� �રફંડ મળે એમ છે એવી લોભામણી/ ખોટ� મા�હતી 

આપી િવમાની પાક� લ રકમ મેળવવા માટ� ,િવમા રકમના �ડફર� 

પેટ� , �સ�ોર�ટ� �ડપોઝીટ પેટ� ,િવમાના પેન�� પેટ� ,િવમાની અલગ-

અલગ કંપનીની ખોટ� પોલીસી લેવડાવવાના બહાના હ� ઠળ નાણાની 

છેતરપ�ડ� ક�ર છે.

િવમા પોલીસીના બોનસ અથવા પાક� લ રકમ બાબતના 

ફોનનો કોઇ �િતભાવ આપશો નહ�.  

ન�કની િવમા કંપનીની ઓ�ફસમ� જઇ ચકાસણી કરવી. 

તમારા ુકુટંબીજનો સાથે પો�લસી લીધેલ હતી ક�  ક� મ તે અંગે 

ખાતર� કરો.
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આરોપીઓ �ારા ઓનલાઇન ફ� ક વેબસાઇટ બનાવી અથવા SMS 

�ારા ક�  અખબારમ� નોકર� માટ�  લોભામણી �હ� રાત આપી નોકર� 

મેળવવા ઇ�ુક લોકો �ારા ઓનલાઈન સબમીટ કરવામ� આવેલ 

મા�હતી મેળવીને ફોન અથવા ઈમેઈલ �ારા સંપક�  સાધીને તેમને 

લોભામણી ખોટ� મા�હતી આપી, ટ� �લફોનીક ઇ�ર�ુ લઇને ક�  ઇ-

મેઇલ �ારા નોકર� મળી ગઇ છે તે �કા�ર િવ�ાસમા લઇ અલગ 

અલગ �ોસેસ�ગ ફ� ના બહાના હ� ઠળ અથવા તેઓ ઝડપથી ફ� ન�હ 

ભરો તો નોકર� જતી રહ� શે એવો ભય વતાવી પૈસા પડાવી છેતર�પ�ડ� 

ક�ર છે. 

�બ�ોડ:

કોઇપણ કંપની નોકર� આપવા નાણાની મ�ગણી કરતી નથી. 

હંમેશા કંપનીની વેબસાઇટના �ે�લ�ગ ચેક કરવા તથા 

મોકલવામ� આવેલ �બ લેટરમ� �ે�લ�ગ ચેક કરવા તથા 

લેટરમ� આપેલ સાઇનની ખરાઇ કરવી. 

નોકર�ની લાલચમ� આવી ઉતાવળે નાણા ચુકવણી કરવી 

ન�હ.
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લોટર� �ોડ:

તમારો મોબાઇલ નંબર �સલે� થયો છે અને તમને KBC મ� અથવા 

અ� નામ આપી ખુબ મોટ� રકમની લોટર� લાગી છે તેવા મેસેજ/

ઇ-મેઇલ મોકલી લોટર�ની રકમ મેળવવા ફોન ઉપર સંપક�  કરવા 

અથવા લ�ક ઉપર ��ક કરવા જણાવે છે. જે સંપક�  ક�ર તેઓ 

પાસેથી તેઓના આધરકાડ� , બ� ક એકાઉ� તથા ફોટો મ�ગે છે અને 

�ારબાદ લોટર� રકમ મેળવવા માટ�  જુદા જુદા ચાજ�  ભરવાનંુ 

જણાવી છેતરપ�ડ� કરવામ� આવે છે.   

� તમોને આવા કોઇ મેસેજ આવે તો તેનો કોઇ �િતભાવ 

આપવો નહ�. 

તમાર� અંગત મા�હતી જેવી ક� , આધારકાડ� , બ� ક એકાઉ� 

નંબર ક�  ફોટા ક�  નાણા આપવા નહ�. 
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OLX �ોડ:

નાગર�કો �ારા પોતાની વ�ુ OLX પર વેચાણ કરવા �હ� રાત 

મુકવામ� આવે �ા�ર ઘણીવાર અ�ણી ��� પોતે આમ�મ� છંુ 

તેવી બનાવટ� વાતો કર� વ�ંુ ખર�દવા માટ�  એડવા� ચૂકવણી 

વોલેટ �ારા કરવાનો આ�હ રાખે છે અને એક QR કોડ મોકલી �ેન 

કરવાનંુ કહ�  છે, ભોગ બનનાર �ા�ર QR કોડ �ેન ક�ર છે �ા�ર 

નાણા મળવાની ��ાએ એના ખાતામ�થી નાણા જતા રહ�  છે. 

નાણા મેળવવા �ા�રય QR કોડ �ેન કરવાનો હોતો નથી 

અથવા કોઇ UPI PIN/પાસવડ�  આપવાનો હોતો નથી.

હંમેશા વેચનાર/ખર�દનારને �બ� મળવાનો આ�હ રાખો.

યાદ રાખો સો�લ મી�ડયા �ેટફોમ�  પર આમ�મેન તર�ક�  

ઓળખ આપનાર આમ�મ� હોય તે જ�ર� નથી.  
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પો�ી ��મ �ોડ: 

છેતરપ�ડ� કરનાર લોકો �ારા આકષ� ક જણાઇ આવતી અવા�િવક 

એવી લોભામણી �હ� રાતો જેવી ક�  ઓછા સમયમ� નાણા ડબલ થશે, 

ઉંચા �ાજદર મળશે તેવંુ જણાવવામ� આવે છે. �ા�ર કોઇ તેઓનો 

સંપક�  ક�ર છે અથવા આપેલ લ�ક ઉપર ��ક ક�ર છે �ા�ર કોઇ ફ� ક 

એ��ક� શન ડાઉનલોડ કરાવી શ�આતમ� રોક� લ નાની રકમનંુ સા� 

વળતર આપી મોટ� રકમ રોકવા જણાવે છે. જે રકમનંુ તેઓના 

એકાઉ�મ� સારા એવા નફા સાથે ખોટ� ર�તે બેલે� બતાવવામ� 

�આવે છે અને નાણા િવડો કરવા અલગ-અલગ ચાજ�  ભરાવી નાણા 

�િવડો કરવા દ� વામ� આવતા નથી અને છેતર�પ�ડ� કરવામ� આવે છે.

સો�શયલ મી�ડયા ઉપર આવી લોભામણી �હ� રાત �ઇ 

લલચાવંુ નહ� સંપક�  કરવો નહ�. 

ંતેઓ �ારા મોકલવામ� આવતા ઉચા વળતરના ફોટા ઉપર 

િવ�ાસ કરવો નહ� હંમેશા કંપની િવષે ર�સચ�  કરવંુ. 
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સીમ �ે�પ�ગ �ોડ: 

ગુનેગાર �ારા ફ�શ�ગ, િવશ�ગ અથવા SMS �ારા લ�ક મોકલી 

આપની અંગત મા�હતી મેળવી લેવામ� આવે છે. �ારબાદ તેઓ 

સ�વ�સ �ોવાઇડર પાસે તમારા સીમને �ોક કરાવી.  સ�વ�સ 

�ોવાઇડરને �� �બ� જઇ નવંુ સીમકાડ�  મેળવી લે છે. �ારબાદ 

તમારા મોબાઇલ સાથે �ડાયેલ બ� ક એકાઉ� મ�થી નાણાની 

ઉચાપત કરવામ� આવે છે. 

ઓનલાઇન અ��ા લોકોને કોઇપણ કારણોસર તમાર� 

અંગત મા�હતી, દ�ાવેજ  આપશો નહ�. 

ફોનનુ નેટવક�  અમુક કલાકો સુધી જતુ રહ�  તો તુરંત તમારા 

મોબાઇલ સ�વ�સ �ોવાઇડરનો સંપક�  કર�  ચકાસણી કરો ક�  

નવંુ સીમ કોઇને આપવામ� તો આવેલ નથી.
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ઇ�મટ� � ર�ફંડ �ોડ:

ગુનેગારો �ારા આપનંુ ઇ�મટ� � ર�ફંડ �ોસેસમ� છે જેથી ર�ફંડ 

મેળવવા આપેલ લ�ક પર ��ક કરો તેવા ફ� ક મેસેજ મોકલવામ� 

આવે છે.  લ�ક ઉપર ��ક કરવાથી તેઓ તમારા બ� ક એકાઉ�ની 

તેમજ અંગત મા�હતી મેળવી નાણાક�ય છેતરપ�ડ� ક�ર છે.

આવા મેસેજનો કોઇ �િતભાવ આપશો નહ�. આપેલ લ�ક 

ઉપર ��ક કરવંુ નહ�. 

� લ�ક ઉપર ��ક થઇ �ય તો તમાર� અંગત તથા બ� કની 

િવગતો આપશો નહ�. 

તમે ચકાસો ક�  તમે ર�ફંડ માટ�  કોઇ ર�ટન�  ભ�રલ છે ક�  કોઇ 

કાય� વાહ� ક�રલ છે. 
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�ા�રય ગેમ ડાઉનલોડ કરવા ઇ-મેઇલ થી ક�  SMS �ારા 

કોઇ લ�ક મોકલવામ� આવે તો ��ક કરશો નહ�.

ગેમ રમતા કોઇ અ��ા સાથે ચેટ�ગ કરશો નહ� કોઇ 

હ� રાન ક�ર તો તેને �ોક કરો અને �રપોટ�  કરો. 

ઓનલાઇન ગેમ માટ�  કોઇ સ�ી ઓફર આપે તો ગેમની 

બહાર કોઇ નાણાક�ય �વહાર કરવો નહ�. 

તમારા ગે�મ�ગ એકાઉ�મ� ુટ ફ� �ર ઓથે��ક� શન 

એ��વેટ રાખો.

ઓનલાઇન ગે�મ�ગ �ોડ: 

ઓનલાઇન ગે�મ�ગનો �ાપ વધવાથી સાયબર ��િમન� �ારા 

પો�ુલર ગેમની વેબસાઇટ હોય તેવીજ ફ� ક વેબસાઇટ બનાવી 

તમારા બ� ક એકાઉ�, �� �ડટ કાડ�  નંબર તથા અ� ઓનલાઇન 

એકાઉ�ની લોગ-ઇનની મા�હતી મેળવી ઓનલાઇન �ે માક� ટમ� 

વેચવામ� આવે છે. ઘણા �ક�ામ� ચે�ટ�ગ �ારા િમ�તા ક� ળવી 

મા�હતી મેળવી લેવામ� આવે છે. જે ગે�મ�ગ એકાઉ�ના વધુ paying 

�ે�કો હોય તેઓના એકાઉ�ને ટારગેટ કર� હ� ક કરવામ� આવે છે. 

ઓનલાઇન ગેમમ� ફ� ક ઓફરો આપી નાણાની છેતરપ�ડ� કરવામ� 

આવે છે.  
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�� �શીપ �બ �ોડ:

યુવતીઓ સાથે િમ�તા કરવા અને તેમની સાથે સમય પસાર કર� 

નાણા કમાવા �� �શીપ �બમ� �ડાવો તેવી �હ� રાત સમાચાર 

પ�મા આપવામા આવે છે અથવા SMS મોકલવામ� આવે છે. 

�ઇ�ુક લોકો સંપક�  ક�ર �ા�ર ર��ેશન માટ� ,  યુવતી સાથે 

મુલાકાત માટ� ,�ળના બુક�ગ માટ�  એમ અલગ-અલગ કારણો 

આપી નાણા પડાવી છેતર�પ�ડ� કરવામ� આવે છે.

સમાચાર પ�મ� આવી �હ� રાતો વ�ચી સંપક�  કરવો નહ� 

તથા આવા કોઇ SMS નો �િતભાવ આપવો નહ�. 

�ડ� ટ�ગ વેબસાઇટ તથા �� �શીપ �બમ� ર��ેશન માટ�  

કોઇ નાણા ચુકવવા નહ� . 
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�એટ�એમ મશીનો/�ર�ોર�/પેટોલ પંપ ઉપર તેમજ ઘણા �ળોએ 

P O S  મશીનમ� ��મર લગા�ા હોય છે.  જે તમારા ડ� બીટ 

કાડ� /�� �ડટ કાડ� નંુ �ોનીગ કર� તમારો ડ� ટા મેળવી લે છે અને તમારા 

�ારા ન�ખવામ� આવેલ PIN નંબર �ઇ લીધા બાદ ��મર મશીનથી 

ડ� બીટ કાડ� /�� �ડટ કાડ�  બનાવી નાણાક�ય છેતરપ�ડ� કરવામ� આવે 

છે.  

એટ�એમ મશીનમ� કોઇ ��મર લગાડ� લ છે તે ચકાસવંુ 

તેમજ એટ�એમ સે�રમ� બી� કોઇને ઉભા રહ� વા દ� વા નહ�.

��ર�ોર�/પેટોલ પંપ ઉપર POS મશીન પોતાની પાસે મંગાવી 

ચેક કર� કાડ�  આપવંુ.
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�કોઇ ��� �ારા બી� કોઇપણ ���ને ઇલે�ો�નક સંદ� શા- 

�વહારનો ઉપયોગ કર� ધમકાવવા, ડરાવવા, અપમાન કરવા ક�  

ઉતાર� પાડવા, મ�ક ઉડાવવાના હ� તુથી મેસેજ, િવ�ડયો, ફોટા 

મોકલવામ� આવે તેને સાયબર બુ�લ�ગ કહ�  છે.

I hate you!

%!¡#@!

You suck!

%!¡#@!

LOSER

Ugly

%!¡#@!%!¡#@!

અ��ા લોકોની �� � ર��ે� �ીકારશો નહ�.

ઓનલાઇન સો�શયલ િમડ�યા �ેટફોમ�  પર તમાર� અંગત 

મા�હતી શેર કરશો નહ�.

ઓનલાઇન કંઇપણ પો� કરતા પહ� લા થોભો અને િવચારો.

� તમે સાયબર બુ�લ�ગનો ભોગ બનો તો તુરંત માતા-િપતાને 

�ણ કરો તથા ન�કના પોલીસ �ેશનનો સંપક�  કરો.

તમાર� ખૂબજ અંગત િમ�ો/સહ� લીઓ સાથે પણ સો�શયલ 

િમડ�યા �ેટફોમ� ના પાસવડ�  શેર કરોન કરો.
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સો�શયલ મી�ડયા સંબં�ધત �ોડ

સાયબર બુ�લ�ગ/��કલમેલ�ગ:



�કોઇ ��� �ારા કોઇપણ ���નો ઇલે�ો�નક મા�મનો ઉપયોગ કર� 

પીછો કર�, સો�શયલ મી�ડયા પરની �દ�નક �વૃ��ઓ �ણી, તેની ���ગત 

મા�હતી એકિ�ત કર� ઇમેઇલ, સો�શયલ મી�ડયા, ચેટ �મ, ઇ�� મેસે�જ�ગ 

�ારા પ�રશાન અથવા ધમક� આપવા જેવી કાય� વાહ� કરવામ� આવે તેને 

સાયબર �ો�ક�ગ કહ�  છે. 

 સો�શયલ મી�ડયા પર પોતાની તમામ �વૃિતને અપલોડ કરવાથી 

કોઇ અ��ા ��� આપની તમામ �વૃિત પર નજર રાખી તેનો ુદ�પયોગ 

કર� શક�  છે. 

સો�શયલ મી�ડયા �ોફાઇલ �ાઇવેટ અને લોક રાખો. 

તમાર� દ�રક એ��વીટ�ને સો�શયલ મી�ડયા પર અપલોડ 

કરશો નહ�. 

�હ� ર �ળોના wifi નો ઉપયોગ કરવાનંુ ટાળો.  
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�તમાર� અંગત મા�હતી જેવીક� , સરનામંુ, ફોન નંબર, ઇ-મેઇલ એેડસ, 

લોગ ઇન આઇડ�, પાસવડ� , �� �ડટ કાડ� ની મા�હતી, બ� ક એકાઉ� 

નંબર િવગે�ર સાયબર ��િમન� �ારા સો�શયલ એ���નયર�ગથી,  

ઇ-મેઇલ, SMS �ારા લ�ક મોકલી મેળવી તેનો ગેરકાયદ� સર ર�તે 

નાણાક�ય ફાયદો મેળવવા ઉપયોગ કરવામ� આવે તેને આઇડ� ��ટ� 

થે� કહ�  છે.

તમારા પાસવડ�  ઓછામ� ઓછા આઠ અ�રોનો જેમ� એક 

ક� િપટલ લેટર, �ોલ લેટર, �ુમે�રક નંબર અને �સ�ોલ હોય 

તેવા રાખો અને �નયિમત બદલતા રહો.  

અ��ા ���  �ારા ઇ-મેઇલ, SMS મારફતે મોકલવામ� 

આવેલ લ�ક ઉપર ��ક કરશો નહ�. 

તમારા ઉપકરણમ� �સ�ુર�ટ� સો�વેર રાખો અને તમામ 

એ��ક� શન અપડ� ટ રાખો. 
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ઈ-મેઈલ �ુ�ફ�ગ �ોડ:

ઇ-મેઇલનો ઉપયોગ મહ�પૂણ�  મા�હતી/વક�  ઓડ� ર/પેમે� ડ�ટ� ઈલ 

વગે�ર ઝડપથી શેર કરવા માટ�  થાય છે �ા�ર સાયબર ગઠ�યાઓ ઇમેઇલ 

આઇડ�ની ચો�સ �િતકૃિત બનાવે છે અથવા ઇમેઇલ �ુફ કરવા માટ�  

સમાન શ�ોનો ઉપયોગ ક�ર છે. છેતર�પ�ડ� કરનારાઓ માલ માટ� ની 

�ડ�લવર� પ�િતમ� ફ� રફાર કર�ને લાભ મેળવવાનો �યાસ ક�ર છે અથવા 

તેઓ �� પૈસા જમા કરાવવાના છે તે બ� ક ખાતાની િવગતો પણ બદલી 

શક�  છે. છેતર�પ�ડ�ના ભાગ�પે, આરોપી જુદા જુદા બહાના હ� ઠળ ભંડોળ 

ફ� રવવાનો અથવા પૈસા મ�ગવાનો પણ �યાસ ક�ર છે.

ઇ-મેઇલ �ારા મોકલવામ� આવેલ અ�ણી શંકા�દ લ�ક
પર �ીક કરશો નહ�.  

�હંમેશા ઈ-મેઈલ એેડસ અને વેબસાઈટ યુઆરએલમ� 
�ેલ�ગ �ાનથી ચેક કરો.

�ામ �ફ�સ�  એ��વ કર�ને તમાર� ઇમેઇલ સુર�ામ�
વધારો કરો.
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�ર�મવેર એક malicious સો�વેર (માલવેર) છે. અ��ા 

��� �ારા આવેલ ઇ-મેઇલ પર ��ક કરવાથી અથવા 

મોકલવામ� આવેલ લ�ક ઉપર ��ક કરવાથી આ માલવેર તમારા 

કો�ુટરમ� રહ� લ ફાઇલો તથા ડ� ટાને એ��� ક�ર છે જેથી આપ 

ફાઇલોનો ઉપયોગ કર� શકતા નથી. �ારબાદ ઇ-મેઇલ મોકલનાર 

�ારા ફાઇલો �ડ��� કરવા માટ�  ખંડણી મ�ગવામ� આવે છે અને 

સામા� ર�તે બીટકોઇન/ડોલરમ� ચુકવવા જણાવવામ� આવે છે. 

�ર�મવેર:

�ા�ર કો�ુટરનો ઉપયોગ કરતા ના હોવ �ા�ર ઇ�રનેટનંુ 

�ડાણ કાઢ�ને રાખો.  

�નયિમત ડ� ટાનો બેક-અપ લેતા રહો. 

અ��ા �ોત તરફથી આવેલ ઇ-મેઇલ ઉપર અથવા લ�ક 

પર ��ક  કરશો નહ�. 

ફાઇલ  �ડ���  કરવા  કોઇ  ખંડણી  ચુકવશો  નહ�. 
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Make sure you are logged out from not in use device.

Go to Three Dots >WhatsApp Web> Log Out from all 
Devices
 Always use Two-step verification
Go to Settings >Account>Two-Step Verification 
Do hide your last seen
Go to Settings> Account>Privacy>Last Seen>Nobody 
Hide your profile picture and about 
Go to Settings>Account >Privacy>Profile Picture/About > 
Nobody /My  Contacts
Do turn off Read Receipts
Go to Settings>Account>Privacy>Read Receipts
Do change the setting of group chat so that no one 
unknown can add you.
Go to Settings>Account>Privacy>Groups>My Contacts

Make sure to Logout on Unwanted Device 

Go to Setting & privacy>Setting>Security & Login

Always use two factor Authentication

Go to Setting & privacy>Setting>Security & Login> Two factor 

Authentication

Make sure you have set up Login Alerts

Go to Setting & privacy>Setting>Security & Login> Get Alerts 

about unrecognized  Login

Make sure you are using safe browsing

Go to Setting & privacy>Setting>Security & Login> safe 

browsing

Do lock your profile

Go to Setting & privacy>Setting>profile locking

Do turn on the face recognition feature

Go to Setting & privacy>Setting>face recognition
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Do setup Two-Step Verification

Go to Setting>Security>Two-Factor Authentication

Make sure you have a Private Account

Go to setting>Privacy>Privacy Account (make it on)

Choose wisely who can Tag you 

Go to Settings>privacy>tags(Turn on Manually approve 

Tags)

Don't get yourself  in suggestions  to other people 

Go to Settings>Account>Contacts syncing

Do remove access on unnecessary Apps& Websites

 Go to Setting>Security>Apps& websites

Don't let people know your Active status

Go to setting>Privacy>Activity status(turn it off)

Enable Two-factor authentication 

®Go to your Profile > Settings, then tap the button beside 

SMS Verification to turn it on

Make Sure who Can Contact You

®To do this, go to Settings, look for the Contact Me option 

under the Who can... Heading, and tap My Friends so a 

checkmark appears next to it.

Select Who You Want to See Your Stories

®Go to Settings Scroll down to the View My Story. Then, 

you can select Everyone, My Friends or build a custom list.

Hide Yourself from the Quick Add Section

®Profile > Settings (gear icon) and selecting See Me in 

Quick Add.
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સો�શયલ મી�ડયા �ાઈમથી બચવા માટ� ની ટ��:
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અ��ા લોકો સાથે તમાર� ���ગત મા�હતી /અંગત ફોટા 

શેર કરશો નહ�.

અ��ા લોકો તરફથી આવતી �� � �ર�ે�/િવ�ડયો કોલ 

�ીકારશો નહ�. 

તમારા સો�શયલ મી�ડયા એકાઉ�મ� ુટ �ેપ વેર��ફક� શન 

એ��વેટ રાખો. 

તમાર� દ�રક એ��વીટ�ને સો�શયલ મી�ડયા ઉપર �હ� ર 

કરશો નહ�. 

સો�શયલ મી�ડયા એકાઉ�સની �ોફાઇલ લોક તથા �ાઇવેટ 

રાખો.  

પાસવડ�  ઓછામ� ઓછા આઠ અ�રોનો રાખો જેમ� ક� િપટલ 

લેટર, �ોલ લેટર, સં�ા અને �સ�ોલ હોય તેવો રાખો અને 

પાસવડ�  કોઇને પણ આપશો નહ� તથા �નયિમત સમય�ત�ર 

બદલતા રહો. 

લોભામણી �હ� રાતો �ઇ લલચાવંુ નહ� જે- તે 

કંપની/�ર�ોર�ની ઓ�ફશીયલ વેબસાઇટ ઉપર જઇ ખરાઇ 

કરવી. 

પોન��ાફ� વેબસાઇટ �વી નહ� તેમજ ચાઇ� પોન��ાફ�ને 

લગતો  કોઇ  િવ�ડયો/ઇમેજ ડાઉનલોડ કરવી નહ� ક�  ફોરવોડ�  

કરવી નહ�. 

સો�શયલ િમડ�યા �ેટફોમ�  ઉપર કોઇપણ મેસેજ ખરાઇ કય� 

�સવાય ફોરવોડ�  કરશો નહ�.  [ ફ� ક મેસેજ ચેક કરવા માટ�  

PIBFactCheckનો ઉપયોગ કરો] 

� તમને ઓનલાઇન કંઈક અયો� દ� ખાય તો તુરંત પુ� 

���ને �ણ કરો.
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નાણાક�ય છેતર�પ�ડ�થી બચવા માટ� ની ટ��:

R B I  �ારા મા�તા �ા� હોય તેવી જ ઇ�� લોન 

એ��ક� શન ડાઉનલોડ કરવી અને જ�ર� હોય એટલીજ 

પરમીશન Allow કરવી. 

�ા�રય કોઈ સાથે OTP/PIN/CVV નંબર share કરશો ન�હ. 

બ� ક �ા�રય �ાફકોને આવી િવગતો ફોન/મેસેજથી પૂછતી 

નથી.  

અ��ા ��� �ારા મોકલવામ� આવેલ �લ�ક પર �ા�રય 

��ક કરશો ન�હ. 

����ો કર�ી અથવા ફો�ર� ટેડ�ગમ� રોકાણ કરવાથી ઓછા 

ંસમયમ� ખુબ ઉચુ વળતર મળશે એવી �હ� રાત/ મેસેજ માટ�  

કોઇ �િત��યા આપશો નહ�. 

અ��ા ���ના કહ� વાથી Any Desk, Team Viewer, 

Quick Support જેવી એ��ક� શન ડાઉનલોડ કરશો ન�હ. 

હંમેશા કંપની/ બ� કની ઓ�ફસીયલ વેબસાઇટ અથવા 

એ��ક� શનમ�થી જ ક�મર ક� ર  નંબર શોધો. 

તમારો મોબાઇલ નંબર હંમેશા તમાર� બ� ક એકાઉ� સાથે �લ�ક 

રાખો અને બ� કનો ક�મર ક� ર નંબર contact લી�મ� save  

રાખો.

પૈસા મેળવવા UPI પીન આપશો નહ�, QR કોડ �ેન કરશો 

ન�હ.

�ઇલે���સટ� બીલ ભરવાના/ લોટર� ��ાના/આવકવેરા 

�રફંડ માટ�  આવતા SMS/વોટ્સ એપ મેસેજના જવાબ આપશો 

નહ�.

�હ� ર વાઇ-ફાઇ નો ઉપયોગ કર� �ા�રય કોઇપણ બ� �ક�ગ 

�વહાર કરશો ન�હ. 

ટ� �લ�ામ,  વોટ્સએપમ� �ાઈવસી સે�ટ�ગ એ ર�તે રાખો ક�  

અ�ણી ���ઓ તમને કોઈ ગૃપમ� એડ કર� શક�  ન�હ.
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��સમ �ેપ તથા ઇ-મેઇલ હ� ક�ગ કર� નાણા ટા�ફર કરનાર 

નાઇ�ર�યન ગ� ગનો પદ�ફાશ:

બ� ક તથા ક� શ �� �ડટ એકાઉ�મ� ર��ર મોબાઇલ બંધ કર� 

�સમ �ેપ તથા ઇ- મેઇલ હ� ક કર� બંને એકાઉ�મ�થી 

�.૧,૭૧,૮૦,૦૧૨/- NEFT/RTGS થી અલગ અલગ બ� ક 

�એકાઉ�ોમ� ટા�ફર કર� છેતરપ�ડ� ક�રલ હતી. જે ગુ�ામ� 

સંડોવાયેલ ુકલ- ૨ નાઇ�ર�યન આરોપીઓ સ�હત ુકલ-૦૬ 

આરોપીઓને શોધી કાઢ� તેઓ પાસેથી રોકડા �.૫,૯૦,૫૦૦/- 

ર�કવર કરવામ� આવેલ છે.

વીમાની પાકતી રકમ મેળવવા ગવ�� � ઓફ ઇ��યા સાથે 

�ડાયેલા છે તેવી ખોટ� ઓળખાણ આપી વીમા કંપનીઓમ� 

ુકલ �.૪૮,૩૫,૯૧૦/- ની ખોટ� પોલીસી લેવડાવી છેતરપ�ડ� 

આચરતી ઉ�ર�દ� શ તથા �દ�� ખાતેથી ુકલ-૦૪ આરોપીઓને 

અટક ક�રલ અને આરોપીઓ પાસેથી રોકડા ુકલ 

�.૧૨,૨૫,૦૦૦/- ર�કવર કરવામ� આવેલ છે.

ભારતની અલગ અલગ ��ાત હો�ીટલોના નામની ફ� ક 

વેબસાઇટ તથા આર. બી. આઇ.  નામના ફ� ક ઇ- મેઇલ 

આઇ. ડ�. બનાવી છેતરપ�ડ� આચરનાર ુકલ- ૦૩ આ��કન 

આરોપી સ�હત ુકલ-૦૪ આરોપીઓને શોધી કાઢ� ફ�રયાદ� 

�ારા ુકલ-૦૬ એકાઉ�મ� જમા કરાવેલ �.૧૪,૭૮,૪૦૦/- 

પૈક� ુકલ �.૯,૬૦,૪૬૧/- ��ઝ કરવામ� આવેલ છે

ફ� ક વેબસાઇટ બનાવી છેતરપ�ડ� આચરનાર આ��કન 

ગ� ગનો પદ�ફાશ:

પોલીસી �ોડ કરતી �દ��ની ગ� ગનો પદ�ફાશ:



47

આરોપીઓ �ારા RBL બ� ક �� �ડટ કાડ� ના ધારકો સાથે OTP 

મેળવી છેતરપ�ડ� કરનાર ઝારખંડના �મતારા ખાતેથી ુકલ-૧ 

તથા �ા�નક ુકલ- ૬ ઇસમોને અટક કર� આરોપીઓના બ� કોના 

ુકલ- ૧૧૫ એકાઉ� મ�થી ુકલ �. ૬૭, ૯૭, ૫૪૬/ - ��ઝ 

કરવામ� આવેલ છે.

સુરત શહ� રમ� ન�ધાયેલ ુકલ-૭ તથા અમદાવાદ શહ� રના ુકલ- ૧ 

ગુના શોધી કાઢવામ� આવેલ છે.

RBL �� �ડટ કાડ� ના નામે છેતરપ�ડ� કરતી �મતારા ગ� ગનો 

પદ�ફાશ:

ફર�યાદ��ીને િવ�ાસમ� લઇ આ એ�ીક� શનમ� ઇ�ે� 

કરવાથી �ોફ�ટ થશે તેવી લોભામણી લલચામણી વાતો કર� 

�. ૩, ૫૬, ૭૭૫/ - ની છેતરપ�ડ� કરનાર પ��મ બંગાળ, 

જલપાઇગુર� થી એક મહ�લા આરોપીને અટક ક�રલ છે.

ઓનલાઇન વેબસાઇટ ઉપર ગલુડ�યંુ વેચવાની �હ� રાત મુક� 

ગલુડ�યંુ ખર�દ કરવા સંપક�  કરતા  અલગ અલગ ચાજ�  પેટ�  

�.૮,૬૨,૨૦૦/- છેતરપ�ડ� આચરનાર ુકલ-૦૨ વે�  આ��કન

આરોપીને અટક કર� આરોપીઓના બ� ક એકાઉ�મ� ુકલ 

�.૪,૦૦,૦૦૦/- ��ઝ કરવામ� આવેલ છે.

ફ� ક વેસબાઇટ બનાવી છેતરપ�ડ� આચરતી વે� આ��કન 

ગ� ગનો પદ�ફાશ:
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વી�ડયો કોલ કર�ને Sextortion આચરતી મેવાતી ગ� ગનો 

પદ�ફાશ:

આરોપી �ારા ઇ�ા�ામ ઉપર મ�હલાના નામે ફ� ક એકાઉ� 

બનાવી ભોગ બનનારને વી�ડયો કોલ કર� �બભ� વીડ�યો 

બનાવી વી�ડયો વાયરલ કરવાની ધમક� આપી બળજબર�થી 

�. ૨૦, ૦૦૦/ -  પડાવી વધુ �િપયાની મ�ગણી કરતા ભોગ 

બનના�ર આપઘાત ક�રલ હતો. આ ગુ�ામ� સંડોવાયેલ આરોપીને 

�આર.ટ�.ઓ. કચેર�, સુરત શહ� ર ખાતેથી ડાઇવ�ગ ટ� � લીધા 

વગર પાુક લાયસ� એ�ુવ કરનાર ગ� ગનો પદ�ફાશ:

સુરત આર.ટ�.ઓ. કચેર�ની કો�ુટર સી�મમ� આર.ટ�.ઓ. 

કચેર�ની પરવાનગી વગર ગેરકાયદ� સર ર�તે �વેશ કર� સી�મ 

�સાથે ચેડા કર� બારોબાર ડાઇવ�ગ ટ� � લીધા વગર પાુક 

લાયસ� એ�ુવ કરતી ગ� ગના ુકલ-૦૫ આરોપીઓને સુરત 

ખાતેથી અટક ક�રલ છે.

ખોટ� કંપનીઓ બનાવી �.એસ.ટ�. નંબરો મેળવી ગુ�ો 

આચરનાર આરોપીની અટકાયત:

બ� ક એકાઉ� બંધ કરાવવાના બહાને ડો�ુમે� મેળવી તથા 

બોગસ NO OBJECTION CERTIFICATE તથા ફ� ક ઇ-મેઇલ 

આઇડ� બનાવી ખોટ� કંપનીઓ બનાવી પાનકાડ�  ઉપર બે 

��.એસ.ટ�. નંબરો મેળવી �પીયા વીસ કરોડના ટા�જે�ન 

બતાવી છેતરપ�ડ� કરનાર ુકલ-૦૧  આરોપીને અટક ક�રલ છે. 
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�GSRTC બસની ટ�પો ઓનલાઇન ક� �લ/એડહોક કર� 

GSRTC પાસેથી ર�ફંડ મેળવતા એજ�ોના કૌભ�ડનો 

પદ�ફાશ:

GSRTCના યુઝરનેમ તથા પાસવડ� નો ગેરકાયદ� સર ર�તે 

�ઉપયોગ કર� તેઓના ુકલ-૬૦ ટ�પ એડહોક/ક� �લ કર� 

GSRTC �ારા મા�તા �ા� ુકલ-૧૧ એજ�ોએ ર�ફંડ 

મેળવી લઇ GSRTC ને ુકલ �.૬,૧૨,૮૧૩/- નંુ નુકસાન 

કરાવી ગુ�ો આચ�રલ. આ ગુ�ામ� દાહોદ અને �મનગર 

ખાતેથી ુકલ-૦૫ આરોપીઓને અટક ક�રલ.

સ�ા ભાવે ���ો કર�ી USDT આપવાની લોભામણી 

લલચામણી વાતો કર� ���ો કર�ી USDT ન આપી 

છેતરપ�ડ� કરતી ગ� ગનો પદ�ફાશ: 

ફ�રયાદ� પાસેથી �. ૨૯, ૫૦, ૦૦૦/ -  મેળવી લઇ 

�.૯,૫૦,૦૦૦/-ના ���ો કર�ી/USDT  આપી બાક�ના 

�. ૨૦, ૦૦, ૦૦૦/ - ના ���ો કર�ી/ U S D T  ન આપી 

છેતરપ�ડ� ક�રલ. જેમા ૧૦૦% રકમ બ� ક એકાઉ�મ� ��ઝ 

�ુઝ પેપરમ� �� �શીપ �બના નામથી છોકર�ઓ સાથે 

મુલાકાત કરો અને નાણા કમાવો એવી  ટચુકડ� �હ� રાત 

આપી છેતરપ�ડ� કરતી ગ� ગનો પદ�ફાશ:

�ુઝ પેપરમ� કોમલ �ૂટ� પાલ� રના નામે ટચુકડ� �હ� રાત 

આપી એન.આર.આઇ. છોકર�ઓ સાથે મુલાકાત કરો અને બે 

કલાક વાત કરવાની અને ખુશ રાખવાથી �.૨૫,૦૦૦/- થી 

૩૦, ૦૦૦/ -  મળશે તેવી લોભામણી લલચામણી �હ� રાતો 

આપી છેતરપ�ડ� કરતી ગ� ગના ુકલ- ૦૨ આરોપીઓને 

�મહારા�થી અટક ક�રલ છે.



50



51



52



53



54



56

 તમારી સાથે, તમારા માટે

સુરત શહ� ર પોલીસ

www.cybercrime.gov.in
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Email:- polstn-cyber-sur@gujarat.gov.in
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સાયબર કાઇમ પોલીસ �ેશન, સુરત શ�હરના નંબર પર સંપક�  કરો.

સાઇબર �ાઇમ પોલીસ �ેશન મોબાઈલ નંબર     : +91 7069052555

સુરત સાઇબર �ાઇમ પોલીસ હ� � લાઈન નંબર    : +91 8160852285

સાઇબર �ાઇમ પોલીસ �ેશન લે�લાઇન નંબર  :     0261-2653510

સુરત સાયબર િમ� ચેટ બોટ                                     :  +91 9328523417

અથવા

ઓનલાઇન ફ�રયાદ માટ�  િવ�ઝટ કરો



Self Reporting Portal

સંચાર સાથી પોટ� લ :

સંચાર સાથી પોટ� લ એ મોબાઈલ �ાહકોને સશ� કરવા, તેમની 

સુર�ાને મજબૂત કરવા અને સરકારની નાગ�રક ક� ��ત પહ� લો િવશે 

�ગૃિત વધારવા માટ�  ટ� �લકો�ુ�નક� શન િવભાગની નાગ�રક ક� ��ત 

પહ� લ છે. સંચાર સાથીમ� ચ�, CEIR, TAFCOP, KYM, RICWIN, 

KYI વગે�ર જેવા િવિવધ મો�ુલો છે.

 (૧) ચ� (Report Suspected Fraud Communication): 

ચ� નાગ�રકોને કોલ, SMS અથવા �ોટ્સએપ �ારા �ા� થયેલા 

શંકા�દ સંદ� શા�વહાર જેવા ક�  નકલી �ાહક સેવાઓ/ લોટર� 

ઓફર/લોન ઓફર/�બ ઓફર અથવા KYC અપડ� ટ/ લોન વગે�રની 

�ણ/ફ�રયાદ કરવાની સુિવધા આપે છે.

સૌ �થમ સંચાર સાથી પોટ� લ

(  પર જઈને હોમ પેજ પર https://sancharsaathi.gov.in/)

Citizen Centric Services પર ��ક કરો.

હવે Report Suspected Fraud Communication પર 

��ક કર� Continue for Reporting પર ��ક કરો. 

Call, SMS, WhatsApp મ�થી કોઇ એક ઓ�ન સીલે� કરવો 

ક�  જે મા�મથી આપની સાથે 

 છેતરપ�ડ� હોય. �ારબાદ ક� ટ� ગર� સીલે� કર�, ��નશોટ અટ� ચ 

કરો.

હવે છેતરપ�ડ�નો સમય, તાર�ખ તથા અ� મા�હતી આપી, 

મોબાઇલ નંબર દાખલ કર� તથા OTP 

વે�રફાઇ કરાવી આપની ફ�રયાદ દાખલ કરાવો. 

 (૧)

 (૨)

 (૩)

 (૪)
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(૨) CEIR (Central Equipment Identity Register):

�CEIR મો�ુલ ખોવાયેલા/ચોરાયેલા મોબાઈલ ઉપકરણોને ટેસ કરવાની 

સુિવધા આપે છે. આ ખોવાયેલા/ચોરાયેલા મોબાઈલ ઉપકરણોને �ોક 

કરવાની સુિવધા પણ આપે છે જેથી ભારતમ� ખોવાયેલા/ચોરાયેલા 

ઉપકરણોનો ઉપયોગ ન થઈ શક� . એકવાર મોબાઈલ ફોન મળી �ય તે 

પછ� નાગ�રકો �ારા તેના સામા� ઉપયોગ માટ�  તેને પોટ� લ પર અન�ોક 

કરવામ� આવી શક�  છે. 

સૌ �થમ સંચાર સાથી પોટ� લ

( પર જઈને હોમ પેજ પર https://sancharsaathi.gov.in/) 

Citizen Centric Services પર ��ક કરો.

હવે Block your Lost/Stolen Mobile પર ��ક કર�, Block 

Lost/Stolen Mobile, Un-block Found Mobile, Check 

Request Status, Forgot Request ID મ�થી જે લાગુ પડતો 

ઓ�ન પર ��ક કરો.

B l o c k  Lo s t / S t o l e n  M o b i l e  ઓ�નમ� D e v i c e 

Information, Lost Information, Mobile Owner 

Personal Information તથા OTP વે�રફાઇ કરાવી Submit 

કરો.

 (૧)

 (૨)

 (૩)
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સૌ �થમ સંચાર સાથી પોટ� લ

( પર જઈને હોમ પેજ પર https://sancharsaathi.gov.in/) 

Citizen Centric Services પર ��ક કરો.

હવે Know Your Mobile Connections પર ��ક કર�, 

Mobile Number, Captcha, તથા OTP દાખલ કર�

Login કરો.

મોબાઈલ સબ�ાઈબરને તેમના નામે લીધેલા મોબાઈલ 

કને�નની સં�ા તથા મોબાઇલ નંબર બતાવશે, તેમજ મોબાઇલ 

નંબર સાથે Not My Number, Required, Not Required 

જેવા ઓ�નમ�થી લાગુ પડતો ઓ�ન સીલે� કરવો.

 (૧)

 (૨)

 (૩)

(૪) KYM (Know Your Mobile):

KYM �ારા, તમે તમારા મોબાઇલ ઉપકરણને ખર�દતા પહ� લા તેની મા�તા 

ચકાસી શકો છો. મોબાઈલના પેક� �જ�ગ બો� પર IMEI લખેલંુ હોય છે. તે 

મોબાઈલ �બલ/ઈનવોઈસ પર મળી શક�  છે. તમારા મોબાઇલ પરથી તમે 

*#06# ડાયલ કર�ને IMEI નંબર ચેક કર� શકો છો, IMEI નંબર મોબાઇલ 

��ન પર દ� ખાશે. � મોબાઇલનંુ �ેટસ �ેક-�લ�ેડ, ુડ��ક� ટ અથવા 

પહ� લેથી ઉપયોગમ� છે, તો કૃપા કર�ને મોબાઇલ ખર�દવાનંુ ટાળો. 

(૩) TAFCOP (Telecom Analytics for Fraud

Management and Consumer Protection): 

TAFCOP મો�ુલ મોબાઈલ સબ�ાઈબરને તેમના નામે લીધેલા 

મોબાઈલ કને�નની સં�ા તપાસવાની સુિવધા આપે છે. જે મોબાઇલ 

કને�ન જ�ર� નથી અથવા �ાહક �ારા લેવામ� આ�ા નથી તે 

મોબાઇલ કને�નની �ણ કરવાની પણ સુિવધા આપે છે.
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હવે Know Your Mobile Connections પર ��ક કર�, 

Mobile Number, Captcha, તથા OTP દાખલ કર�

Login કરો.

 (૨)

(૫) RICWIN (Report Incoming International Call With

Indian Number):

RICWIN મો�ુલ નાગ�રકોને �ા�નક ભારતીય નંબર

�(+91-xxxxxxxxxx) સાથે �ા� થતા આંતરરા��ય કૉ�ની �ણ 

કરવાની સુિવધા આપે છે.

વૈક��ક ર�તે તમે 1963/1800110420 પર �ણ કર�

શકો છો.

સૌ �થમ સંચાર સાથી પોટ� લ

( પર જઈને હોમ પેજ પર https://sancharsaathi.gov.in/) 

Citizen Centric Services પર ��ક કરો.

હવે Report Incoming International Call With Indian 

Number પર ��ક કર�, International call details, 

Captcha, તથા OTP વેર�ફાઇ કરો. 

 (૧)

 (૨)

Web Portal �ારા, KYM એ��ક� શન �ારા અથવા SMS �ારા.

KYM નો ઉપયોગ 3 પ�િતઓ �ારા થઈ શક�  છે: 

SMS 14422 પર KYM<15 digit IMEI number> ટાઇપ કર�

તમારા મોબાઇલમ�થી મોકલો.

Web Portalમ�,

સૌ �થમ સંચાર સાથી પોટ� લ

( પર જઈને હોમ પેજ પર https://sancharsaathi.gov.in/) 

Citizen Centric Services પર ��ક કરો.

 (૧)
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સૌ �થમ સંચાર સાથી પોટ� લ

( પર જઈને હોમ પેજ પર https://sancharsaathi.gov.in/) 

Citizen Centric Services પર ��ક કરો.

હવે Know Your Wireline Internet Service Provider પર 

��ક કરો.

Search by PIN Code, Search by Address તથા Search 

by ISP Name મ�થી એક ઓ�ન સીલે� કર� સચ�  કરો.

 (૧)

 (૨)

 (૩)

(૬) KYI (Know Your Wireline Internet Service Provider): 

KYI મો�ુલ નાગ�રકોને વાયરલાઇન ઇ�રનેટ સ�વ�સ �ોવાઇડર 

(ISPs) ની િવગતો તપાસવાની સુિવધા આપે છે. મો�ુલ નાગ�રકોને PIN 

કોડ, સરનામંુ અથવા ISPનંુ નામ દાખલ કર�ને દ� શની લંબાઈ અને 

પહોળાઈમ� કોઈપણ ISPની હાજર� શોધવા માટ�  સ�મ બનાવે છે.
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સાયબર �િત�ા

૧.  હં માર�  ���ગત િવગતો, જેવી ક�  મા�ં નામ, સરનામંુ, ફોન ુ

નંબર, ઇમેઇલ અને પાસવડ�  અથવા શાળાના નામ આપવાનંુ 

ટાળીશ.

૨.  હં �ણતો નથી અથવા િવ�ાસ કરતો નથી, એવા અ��ા  ુ

લોકો તરફથી આવેલ ઇ-મેઇલ, ફાઇલો અથવા વેબ પૃ�ોને 

ખોલીશ નહ�.   

૩.  હં ઓનલાઇન �ા�રય કોઇને હ� રાનગતી ક�  ખરાબ વત� ન કર�શ ુ

નહ�. 

૪.  હં ઓનલાઇન અ��ા લોકોની �� � ર��ે� અથવા વી�ડયો ુ

કોલ �ીકાર�શ નહ�. 

૫.  � કોઇ  ઓનલાઇન મને ડરાવે, ધમકાવે, અ�� ક�ર અથવા 

�બ� મળવાનંુ કહ�  તો હં પુ� વયના સંબંધીને અવ� ુ

જણાવીશ. 

૬.  હં પોન��ાફ� વેબસાઇટ �ઇશ નહ� તેમજ ચાઇ� પોન��ાફ�ને ુ

લગતો  કોઇ  િવ�ડયો/ઇમેજ ડાઉનલોડ ક�  ફોરવોડ�  કર�શ  નહ�.

૭. હં અ�ણયા અ�ન�નીય આવતા સંદ� શા તથા કોલને �ોક ુ

કર�શ.

૮.  હં યાદ રાખીશ ક�  પો� ક�રલી મા�હતી �ા�રય સંપુણ�  ુદર કર� ુ

શકાતી નથી. 

૯. હં સો�શયલ મી�ડયામ� કંઇપણ પો� કરત� પહ� લ� બે વાર   ુ

િવચાર�શ.

૧૦. હં સો�શયલ મી�ડયા સાઇટ્સ પર �ાયવેસી સે�ટ��નો    ુ

ઉપયોગ કર�શ.
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